
 

QUYẾT ĐỊNH 

Về việc ban hành Quy chế vận hành, quản trị các hệ thống công nghệ thông tin 

và bảo đảm an toàn, an ninh thông tin tại UBND xã Vạn Xuân 

 

ỦY BAN NHÂN DÂN XÃ VẠN XUÂN 

Căn cứ Luật Tổ chức chính quyền địa phương ngày 16/6/2025;  

Căn cứ Nghị định số 150/2025/NĐ-CP ngày 12/6/2925 của Chính phủ: Quy định 

tổ chức các cơ quan chuyên môn thuộc Ủy ban nhân dân tỉnh, thành phố trực thuộc 

trung ương và Ủy ban nhân dân xã, phường, đặc khu thuộc tỉnh, thành phố trực thuộc 

trung ương;  

Căn cứ Luật An toàn thông tin mạng năm 2015; Căn cứ Nghị định số 

64/2007/NĐ-CP ngày 10/4/2007 của Chính phủ về ứng dụng công nghệ thông tin trong 

hoạt động của cơ quan nhà nước;  

Căn cứ Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ quy định 

về bảo đảm an toàn hệ thống thông tin theo cấp độ; Căn cứ Thông tư số 03/2017/TT-

BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông ban hành quy định về hoạt 

động ứng dụng CNTT trong cơ quan nhà nước;  

Theo đề nghị Chánh Văn phòng HĐND-UBND xã.  

QUYẾT ĐỊNH: 

Điều 1. Ban hành kèm theo Quyết định này “ Quy chế vận hành, quản trị các hệ 

thống công nghệ thông tin và bảo đảm an toàn, an ninh thông tin tại UBND xã Vạn 

Xuân”.  

Điều 2. Quy chế là căn cứ để các cán bộ, công chức trong cơ quan xã thực hiện 

thống nhất việc sử dụng, quản lý, bảo trì và khai thác hệ thống CNTT, đảm bảo an toàn, 

an ninh thông tin phục vụ công vụ.  

Điều 3. Quyết định này có hiệu lực kể từ ngày ký.  

Văn phòng UBND - HĐND xã, các bộ phận chuyên môn, Tổ Ứng cứu sự cố 

ATTT và các tổ chức, cá nhân có liên quan căn cứ Quyết định thi hành./.  

Nơi nhận:  

- Như điều 3;  

- TT Đảng ủy, TT HĐND;  

- Chủ tịch, Các PCT UBND xã;  

- Lưu VT, VP. 
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Vạn Xuân, ngày 20 tháng 7  năm 2026 



QUY CHẾ 

Vận hành, quản trị các hệ thống công nghệ thông tin và bảo đảm an toàn, 

an ninh thông tin tại UBND xã Vạn Xuân 

(Ban hành kèm theo quyết định số: 1719/QĐ-UBND ngày 20 tháng 7 năm 

2025 của UBND xã Vạn Xuân) 

 

Chương I: QUY ĐỊNH CHUNG 

Điều 1. Mục đích  

Quy chế này nhằm thiết lập cơ chế vận hành, quản trị, bảo trì, khai thác và bảo 

đảm an toàn, an ninh thông tin cho các hệ thống CNTT của UBND xã Vạn Xuân, đảm 

bảo hoạt động liên tục, ổn định, phục vụ hiệu quả công tác quản lý nhà nước và cung 

cấp dịch vụ công.  

Điều 2. Phạm vi áp dụng  

Áp dụng cho toàn thể cán bộ, công chức, viên chức, người lao động làm việc tại 

UBND xã Vạn Xuân có liên quan đến việc sử dụng, quản lý các hệ thống CNTT.  

Điều 3. Giải thích từ ngữ  

Hệ thống CNTT gồm: Cổng/trang thông tin điện tử của xã Hệ thống thư điện tử 

công vụ Phần mềm quản lý văn bản và điều hành Phần mềm dịch vụ công (một cửa 

điện tử) Thiết bị CNTT (máy chủ, máy trạm, mạng LAN, máy in, máy scan…) Hệ 

thống camera an ninh, Hệ thống vận hành họp trực tuyến, loa truyền thanh thông minh…  

Chương II: PHÂN CÔNG VÀ TRÁCH NHIỆM QUẢN TRỊ 

Điều 4. Người chịu trách nhiệm chính Chủ tịch UBND xã chịu trách nhiệm toàn 

diện trước pháp luật về hoạt động ứng dụng CNTT và bảo đảm an toàn, an ninh thông 

tin trên địa bàn xã.  

Điều 5. Tổ Ứng cứu sự cố An toàn thông tin (gọi tắt là Tổ CNTT) gồm cán bộ 

phụ trách lĩnh vực CNTT, chuyển đổi số và các thành viên khác. Tổ CNTT xã có trách 

nhiệm: Theo dõi, vận hành, khắc phục sự cố hệ thống; Hướng dẫn CBCCVC sử dụng 

hệ thống CNTT đúng quy trình; Phối hợp đơn vị cấp trên bảo trì, nâng cấp phần mềm/hạ 

tầng; Thực hiện các biện pháp bảo mật thông tin; Thường xuyên báo cáo tình trạng hệ 

thống cho lãnh đạo UBND xã.  

Điều 6. Trách nhiệm của cán bộ, công chức, viên chức  

Tất cả CBCCVC có nghĩa vụ: Sử dụng đúng mục đích, không cài phần mềm lạ, 

không truy cập các website độc hại. Không tiết lộ thông tin tài khoản truy cập hệ thống. 

Kịp thời báo cáo Tổ CNTT nếu phát hiện lỗi, sự cố bất thường.  Thực hiện lưu trữ văn bản, 

hồ sơ điện tử đúng quy định.  

Chương III: AN TOÀN, AN NINH THÔNG TIN 



Điều 7. Các biện pháp bảo đảm an toàn  

Máy tính phải cài phần mềm diệt virus, được cập nhật thường xuyên. Mỗi người 

sử dụng 01 tài khoản cá nhân để truy cập hệ thống. Dữ liệu quan trọng được sao lưu 

định kỳ theo tháng/quý. Các thiết bị lưu trữ (USB, ổ cứng di động) cần kiểm tra virus 

trước khi kết nối.  

Điều 8. Kiểm tra, giám sát Tổ Tổ Ứng cứu sự cố An toàn thông tin định kỳ hàng 

quý kiểm tra, đánh giá việc tuân thủ an ninh mạng và việc sử dụng hệ thống của 

CBCCVC, kèm đề xuất xử lý vi phạm (nếu có).  

Chương IV: KHEN THƯỞNG - XỬ LÝ VI PHẠM 

Điều 9. Khen thưởng Tập thể, cá nhân có sáng kiến, giải pháp hiệu quả trong 

quản trị, vận hành hệ thống CNTT, bảo đảm an toàn, an ninh thông tin, góp phần nâng 

cao hiệu lực, hiệu quả hoạt động cơ quan, sẽ được biểu dương, xem xét khen thưởng 

theo quy định hiện hành. Các trường hợp cụ thể có thể đề xuất khen thưởng: Phát hiện, 

ngăn chặn kịp thời sự cố hoặc nguy cơ mất an toàn thông tin. Xây dựng hoặc cải tiến 

các phần mềm, quy trình CNTT có giá trị ứng dụng thực tiễn tại xã. Hỗ trợ, hướng dẫn 

CBCCVC ứng dụng CNTT hiệu quả, tinh thần trách nhiệm cao. Hình thức khen 

thưởng: Giấy khen UBND xã, tuyên dương trong hội nghị giao ban, đề xuất cấp trên 

khen thưởng theo thẩm quyền.  

Điều 10. Xử lý vi phạm Cá nhân vi phạm các quy định về sử dụng, bảo vệ hệ 

thống CNTT, gây mất an toàn thông Cá nhân vi phạm các quy định về sử dụng, bảo vệ 

hệ thống CNTT, gây mất an toàn thông tin, làm gián đoạn hoạt động hệ thống hoặc 

thiệt hại tài sản nhà nước sẽ bị xử lý theo mức độ vi phạm. Các hành vi vi phạm bao 

gồm nhưng không giới hạn: Tiết lộ, chia sẻ tài khoản truy cập hệ thống trái quy định. 

Tự ý cài đặt phần mềm không rõ nguồn gốc gây nguy cơ rò rỉ dữ liệu. Sử dụng hệ thống 

CNTT vào mục đích cá nhân, phi công vụ. Không phối hợp xử lý sự cố, chậm báo cáo 

khi phát hiện lỗi nghiêm trọng. Làm mất thiết bị, tài sản CNTT do cá nhân phụ trách. 

Hình thức xử lý: Nhắc nhở, phê bình trong nội bộ đơn vị. Trừ thi đua, hạ bậc đánh giá 

công vụ. Xử lý kỷ luật theo quy định của pháp luật (khi có dấu hiệu nghiêm trọng).  

Buộc bồi thường thiệt hại (nếu gây tổn thất về tài sản, dữ liệu, uy tín cơ quan).  

Chương V: TỔ CHỨC THỰC HIỆN 

Điều 11. Hiệu lực thi hành. Quy chế này có hiệu lực kể từ ngày ký.  

Điều 12. Tổ chức thực hiện Văn phòng HĐND-UBND xã chủ trì, theo dõi việc 

triển khai. Tổ CNTT giúp UBND xã thường xuyên rà soát, cập nhật quy chế phù hợp 

thực tiễn. Trưởng các bộ phận chịu trách nhiệm quán triệt cho cán bộ thuộc quyền quản 

lý thực hiện nghiêm túc./.  
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